DATENBLATT

SEEBURGER &5 SsEEBURGER CLOUD

BUSINESS INTEGRATION

MBR Gateway Service: SFTP Datenblatt

Konfigurationsdaten der SEEBURGER Cloud fiir die SFTP-Anbindung

Firma Kontakt

Name: SEEBURGER AG Name: SEEBURGER Cloud-Service-Team

Adresse: Edisonstralle 1 E-Mail: support@cloud.seeburger.de
DE-75015 Bretten Telefon: | +49 (0)7252 96 1443

Dieses Datenblatt soll Sie bei der Anbindung an die SEEBURGER Cloud unterstiitzen. Der erste Abschnitt enthélt Informationen fir
lhre Netzwerk-Administration. Diese Abteilung muss lhre Firewall konfigurieren, damit die Verbindung fiir SFTP aufgebaut werden
kann. Der zweite Abschnitt enthélt die Konfigurationsdaten, die nétig sind, um Daten an die SEEBURGER Cloud zu senden. Der
dritte Abschnitt enthalt die Konfigurationsdaten, die nétig sind, um Daten von der SEEBURGER Cloud zu empfangen.

Bitte beachten Sie: Fiir das Senden und Empfangen von Daten stellt die SEEBURGER Cloud einen SFTP-Server zur Verfliigung. SFTP
nutzt die Secure Shell (SSH) zur Authentifizierung. Sollte Ihr File-Transfer-Client SSH nicht unterstiitzen, wenden Sie sich bitte an
unser SEEBURGER Cloud-Service-Team.

1. SFTP — Konfiguration der FIREWALL

Um Daten an die SEEBURGER Cloud zu senden und zu empfangen, 6ffnen Sie bitte Ihre Firewall fir folgende Verbindungen:

VON: IP-Adresse |hres SFTP-Clients ZU: IP-Range: 85.115.5.64 -  85.115.5.95 und
85.115.19.120 -  85.115.19.127
Port: 1322

Hinweis: Unsere Firewall ist bereits fir Sie getffnet.

2. SFTP — Daten an die SEEBURGER Cloud SENDEN

SEEBURGER Hostname: lhr eigenes System verwendet diesen Hostname, um Dateien an die
SEEBURGER Cloud zu senden.

sftp.seeburger.cloud
SFTP Server SSH-RSA Fingerprint: 82:fb:36:18:9d:eb:b1:3c:fe:83:93:ae:e0:62:aa:c0

Ihr 6ffentlicher SSH-Schliissel®: Dieser Parameter ist flir die Authentifizierung der Verbindung mit
dem SEEBURGER SFTP Server erforderlich.

Der Schliissel kann vom Typ DSA / RSA sein, seine minimale
Schlissellange betragt 2048 Bit.

Hinweis: SFTP Server benutzt Public/Private Key Authentifizierung

SFTP Benutzer: Der Benutzername wird von der SEEBURGER Cloud generiert. Er
besteht in der Regel aus 6 alphabetischen und 9 numerischen
Zeichen, z.B. SEEGWE30000001
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lhr Verzeichnis fur ausgehende Daten: Legen Sie die Daten, die Sie senden mochten, in dieses Verzeichnis:
\mbr\outbox\[SEEID des Partners], z.B.
\mbr\outbox\SEEGWE31111111

Hinweis: der Verzeichnisname ist verwendet, um zu bestimmen, an
wen die Datei gesendet werden sollte

3. SFTP — Daten von der SEEBURGER Cloud EMPFANGEN

Hinweis: Sie kdnnen alle Dateien im Posteingang mehrfach lesen. Um das Lesen der Dateien zu bestéatigen, I6schen Sie sie.
Andernfalls bleiben sie in lnrem Eingangsverzeichnis liegen.

SEEBURGER Hostname: Ihr eigenes System verwendet diesen Hostname, um Dateien an die
SEEBURGER Cloud zu senden.

sftp.seeburger.cloud
SFTP Server SSH-RSA Fingerprint: 82:fb:36:18:9d:eb:b1:3c:fe:83:93:ae:e0:62:aa:c0

Ihr 6ffentlicher SSH-Schliissel®: Dieser Parameter ist fur die Authentifizierung der Verbindung mit
dem SEEBURGER SFTP Server erforderlich.

Der Schlissel kann vom Typ DSA / RSA sein, seine minimale
Schlissellange betragt 2048 Bit.

Hinweis: SFTP Server benutzt Public/Private Key Authentifizierung

SFTP Benutzer: Der Benutzername wird von der SEEBURGER Cloud generiert. Er
besteht in der Regel aus 6 alphabetischen und 9 numerischen
Zeichen, z.B. SEEGWE30000001

Ihr Verzeichnis fir eingehende Daten : Die Daten, die Sie empfangen, finden Sie in diesem Verzeichnis:
\mbr\inbox\[SEEID des Partners], z.B.
\mbr\inbox\SEEGWE31111111

Hinweis: der Verzeichnisname ist verwendet, um zu bestimmen, an
wen die Datei gesendet werden sollte

1Wenn Sie Probleme bei der Erstellung des 6ffentlichen SSH-Schliissels haben, finden Sie im Anhang Hilfe.
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ANHANG — SSH PUBLIC KEY Erstellung mit PuTTYgen

Eines der Werkzeuge, mit denen Sie ein SSH-Schliisselpaar fur die Authentifizierung lhres Benutzers erzeugen kdénnen, ist
PuTTYgen. Es gibt weitere, Einzelheiten entnehmen Sie bitte deren Dokumentation. Der folgende Text skizziert am Beispiel von

PuTTYgen den Prozess der Erstellung von

- Einem privaten Schlissel (zur Verwendung in Threm SFTP-Client) und

- Einem offentlichen Schlissel (fiir den Upload in die SEEBURGER Cloud, zur Verwendung im SFTP-Server).

Zuerst mussen Sie das kostenlose Tool PUTTY installieren. Link: https://www.puttygen.com/
AnschlieRend kénnen Sie mit der Erstellung des 6ffentlichen
Diese kostenlose Software ist im Internet leicht zuganglich:

Stellen Sie nun die erforderlichen Parameter in der

PuTTYgen-Oberflache ein. Um einen Schlissel zu erstellen, B

sind folgende Parameter erforderlich: Fle Key Conversions Help
RSA oder DSA und Key
eine minimale Schliisselldnge von 2048 bit, Mo key.

klicken Sie dann den Generate Button.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key

Parameters

Type of key to generate:
(@ RSA (DsA (O ECDSA () Ed25519

Mumber of bits in a generated key:

PUTTY generiert jetzt den Schliissel.

Flir den Zufallsgenerator bewegen Sie die Maus tber den

B
Bereich unter dem Balken, bis die Erstellung abgeschlossen _ _ .
. File Key Conversicns Help
ist. .

Generate

Load

(O 55H-1(RSA)

Please generate some randomness by moving the mouse over the blank area.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key

Parameters

Type of key to generate:
RSA DSA ECDSA Ed25515

Mumber of bits in a generated key:
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Bitte nutzen Sie das Feld Key comment fiir eine
aussagekraftige Beschreibung und das Feld Key passphrase
um den privaten Schlissel mit Passwort zu speichern.

Klicken Sie Save Public Key um den &ffentlichen Schlissel
zu speichern.

Klicken Sie Save Private Key um auch den privaten Schlissel
zu speichern.

Legen Sie das Schliisselpaar in einem Ordner ab und achten
Sie darauf, beiden Schlisseln aussagekraftige Dateinamen
zu geben.

Sie haben nun ein Schlisselpaar generiert und kénnen es
fir den Seeburger SFTP Cloudlink verwenden.

Den gespeicherten 6ffentlichen Schliissel konnen Sie mit
jedem beliebigen Windows-Editor 6ffnen.

Kopieren Sie den gesamten Inhalt in das Textfeld "SSH
Public Key" in der Seeburger SFTP-Cloudlink-Konfiguration.

Hinweis:

Nicht alle Schnittstellen-Management-Systeme unterstiitzen das von PuTTYgen generierte private Schlisselformat .ppk. Sie haben
jedoch die Mdoglichkeit, Ihren privaten Schlissel in ein anderes Format (.pem) zu konvertieren. Auch fir diese Konvertierung

kénnen Sie PuTTYgen verwenden.
Starten Sie PuTTYgen.
Wahlen Sie zuerst File und dann Load private key aus.

Navigieren Sie zu lhrer .ppk-Datei, wahlen Sie sie aus und
offnen Sie sie.

File Key Conversions Help
Key
Public key for pasting into OpenSSH authorized_keys file:
ssh+sa

AAAABINzaC Tyc 2ZEAAAABJOAAAQEAPQCZmQ 1WSapHR TaDg SFPaKAxLNIRS /4Fs
OZ/2Qrzi0iDVwJUBCQPzwR+VuOulk YbrdSPQF /Eld9gFLg Y
+nyMMNc1SNVYMswVXpzvfGF EnSYY Db OMftAulozIQ04Q

+ZTgZW5IUCHAAPKTCnnJ EKtsv Yi/IDNoWmYeC 2hBJUEZsguP Rb LM Zpp4BEip3U0 v

Key fingerprint: |ssh-rsa 2048 7d:36:3b:2e b8:e8b5ebfc. ¥ ed:38fee 1. 2211
Key comment: |rsakey-20200625

Key passphrase: |uuouo.

Corfim passphrase: | LTI YT Y

Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters

Type of key to generate:
(® RSA (O DsSA

MNumber of bits in a generated key:

(C)SSH-1(RSA)

(O ECDSA (O Ed25519

[ rsakey-2020625 |

1 ———- BEGIN 55H2 PUBLIC KEY —-—--—
2 Comment: "rsa-key-20200625"

ARBAB3NzaClyc2ERRRRABRIQARARQEARgCIMO 1WSapHRTgDgSFPoFAXLNIRS/4FsCZ/
20Qrzi0iDVwIUSrCOPzwR+VuCulkYbr4SPOF/E1dSgF Ll i Y+nyMNc1SHVYMswVXp
zvEGPERSYYDEOMELtAulozIQ0/j0+2TgZWSIuCHiA4PKTCnnJEKt svY i/ IDNoWmY
BJUE2sguPRELMEZpp4BEip3U03iXc+DsZ2nih++VHY zveR1 eAPmMTSusNL 640
T1BfzX3b4+dhDspIWE+XHLNSeXS3niotQRi4ZGmX4 09 fTphF+FSCagxP/ S8EMuGT

& cCZh

Jlp/ LIx0rxolY¥QzWI01RUty5SCxVsCIO2qykVHCNSERAEGN1LE3 kw==
—-—- END S55H2 PUBLIC FEY ———

%2 PuTTY Key Generator ? *
File Key Conversions Help

Loa&private key

Save public key ISH authorized_keys file:

SaEpiyateley 8 AQEApGCZinQ W SqpHRTaDGSFPgKAXLNIRS /4Fs
) Ok Ybr43PQF/EldSgFLaJjY
Exit hSYYDbOMtAulozIQDAQ

T FETgZWSICHRSFR T ERSY Vi IDNoWmYeC2h 2  UE2sguPRb LMiZpp4BEjp3UG v
Key fingerprint: |ssh-rsa 2048 7d:36:3b:2ebBe8:b5ebfc: el 38feel 2211

Key comment: |r5a-key—2D2DDEZE-

Key passphrase: |uuuu.

Confirm passphrase: | ssessenes

Actions
Generate a public/private key pair Generate
Load an existing private key file Load

Save public key Save private key

Save the generated key

Parameters

Type of key to generate:
@ RSA () DSA (O ECDSA (O Ed25519 () 55H-1 (RSA)

MNumber of bits in a generated key: 2048
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Es wird ein Dialog gedffnet. Das erwartete passphrase for
key ist derjenige, den Sie bei der Erstellung lhres privaten
Schlissels eingegeben haben.

Geben Sie lhre Passphrase ein und klicken Sie auf OK.

Ihr privater Schlissel wird jetzt ge6ffnet.

Gehen Sie zu Conversion und wahlen Sie Export OpenSSH
Key.

Geben Sie den Namen der Datei ein, z.B. "rsa-key-
2020625.pem". Stellen Sie sicher, dass .pem die Endung
Ilhres Dateinamens ist.

Klicken Sie auf Save. Nun kénnen Sie diese *.pem-Datei fur
den Import in Ihr Schnittstellen-Management-System
verwenden.

File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:
ssh-sa

-~
AAAAB3NzaC Tyc2EAAAABJAAAAQEADGCZmA 1WSgpHR TaDaSFPgKAxLNIRS /4Fs
0Z/2Qrzi0iDVwJUSCGPzwR+VuQulk YbrdSPQF /EldSaFLaJiY
+yMNc15NVYMswVXpzviGPEnSYY Db OMfit AulozIQ04G
+ZTgZWSIuCHA4PKTCnnJEKtsv Yi/IDNoWmYcC2h8JUE2sguP Rb LM Zpp4BEjp3Ul v

Key fingerprint: |_ BT Yaer: Enter Paccahrace . 33feel:2241

Key comment: [ S .

Corfim passphrase: [ |...uuu | :I
Actions QK Cancel .

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key

Parameters
Type of key to generate:
(® RSA (O DsA (O ECDSA (O Ed25519 (O 55H-1 (RSA)
MNumber of bitz in a generated key: 2048
T2 PuTTY Key Generator ? bt

File Key Conversions Help

Key Import key

Public ke

—— Export [ZagnSSH key "
AAAAB3 Export OpenSSH key (force new file format) NIRS/4Fs
0Z/20rz

sryMNe Export ssh.com key

+ZTqZWs 4BEjp3UG
Key fingerprint: |ssh-rsa 2048 7d:36:3b:2e bBe8b5ebic: ¥ e3:38fee1:2211 |
Key comment : |rsa-key-2D2DD525 |
Key passphrase: |uuuou |
Corfimm passphrase: |uuuou |
Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save public key Save private key

Save the generated key

Parameters

Type of key to generate:
(® RSA (O DsA (D ECDSA (O Ed25519 (O S5H-1 (RSA)

MNumber of bits in a generated key: 2048
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